Comment trouver une adresse IP.

(Exemple de création d’un outil de piratage.)

Il existe des services spécialisés pour trouver des adresses IP, comme le site « Grabify IP
Logger » qui vous permet de récupérer une adresse IP spécifique de fagon stable et facile.

Le fonctionnement de ce site est simple (mais il faut suivre) :

1. Vous fournissez une adresse e-mail (n’hésitez pas a utiliser une adresse e-mail jetable,
au cas ou)

2. Vous obtenez un lien piégé et un code de suivi (tracking).

3. Chaque clic sur votre lien piégé sera enregistré. Les informations sur ’adresse IP qui a
cliqué seront visibles en retournant sur Grabify et en spécifiant votre code de suivi.

4. 1l vous suffit donc de faire en sorte que la ou les cible(s) de vos choix cliquent sur
votre lien. C’est la 1’étape principale. Il faut jouer sur vos compétences sociales pour
faire en sorte que votre cible clique sur votre lien piégé. Un clic sur celui-ci affichera
un message d’erreur banal.

Si vous créez un compte gratuit vous aurez méme des notifications par e-mail lorsque
guelqu’un cliquera sur votre lien.

C'est le méme concept avec IP Logger ou avec d’autres alternatives que je vous laisse
trouver sur Internet.

L'une des meilleures maniéeres de convaincre votre pirate ou arnaqueur de cliquer sur votre
lien piégé, est de lui proposer faussement d’obtenir ce qu’il cherche.

Petite astuce : n’hésitez pas a utiliser des services de redirections comme Bit.ly pour cacher
davantage votre lien truqué s’il parait suspect...

L utilisation de ce type de services est a la limite de la l1égalité.. Sous-entendu que la
récupération d’adresses IP est tout de méme régie par les lois sur la protection des données
personnelles. Alors ok si c’est pour attraper un pirate en vue d’accélérer votre dépot de plaine,
mais si vous faites cela & grande échelle, vous vous exposez a des sanctions.

Autre astuce : Vous pouvez agir par correspondance d’adresses IP en envoyant le lien au
supposé pirate/arnaqueur, puis plus tard (ou un autre lien) a une personne que Vous connaissez
et suspectez. Si les deux adresses IP correspondent, il y a des chances que votre arnaqueur soit
bel et bien la personne suspectée...

Remarque importante

L’adresse IP n’est tout de méme pas une valeur stire sur 1’identité de la personne est n’est
donc pas fiable a 100%. De plus la localisation d’une IP est encore moins fiable, elle est
basée sur des estimations. Vous n’obtiendrez donc (malheureusement) pas le lieu précis
d’une personne, mais la géolocalisation obtenue peut vous aider en tant que preuve ou piste
supplémentaire, notamment pour réaliser votre dossier en vue de porter plainte. Pour
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géolocaliser une adresse IP, rendez vous sur un site comme iplocation.net (il existe beaucoup
d’alternatives).

Que peut-on faire avec une adresse IP ?
Récupérer I’adresse IP d’un compte Snapchat/Facebook/Instagram/Gmail/autre

La méthode citée ci-dessus est indépendante de la plateforme, donc elle fonctionne peu
importe le site utilisé, a partir du moment ou I’individu ciblé clique sur le lien piégé. Cela
fonctionne sur mobile, sur PC, sur tablette, etc... tant qu’il y a un accés a internet.

Il n’y a pas de méthodes alternatives ou de « magie de hackers » permettant de récupérer une
adresse IP plus directement ou facilement. La recherche de la facilité autour des outils de
piratages vous méne droit a la catastrophe.

Cela dit, si votre dépot de plainte aboutit, et qu’une réquisition judiciaire est envoyée a
Snapchat/Facebook/Instagram/Gmail/autre, alors oui vous aurez 1’adresse IP de votre pirate
ou harceleur. Ou en tout cas, la police I’aura et fera le nécessaire pour vous aider. Le
probléme c’est que pour en arriver a la réquisition judiciaire il faut souvent avoir en amont un
dossier solide, avec des informations précises... par exemple I’adresse IP... oui je sais on
tourne parfois en rond...

A noter que le cyberharcélement est un fait grave et condamnable, vous trouverez davantage
de ressources sur le site du gouvernement francais :
https://www.nonauharcelement.education.gouv.fr/que-faire/faire-face-au-cyberharcelement/

1 min pour comprendre les lois sur la récupération d’une adresse IP...
Quelques explications importantes autour de 1’adresse IP.

Du point de vue juridique, les opinions divergeaient longtemps, mais la réponse est désormais
officielle :

« Une donnée a caractere personnel, c’est toute information relative a une personne physique
susceptible d’étre identifiée, directement ou indirectement. L adresse IP en fait partie, ce qui
la soumet aux disposition de la loi 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux liberté. »

C’est le premier point important & comprendre, Méme si I’adresse IP ne permet pas en effet de
déterminer de facon slre une identité physique.

Pourquoi I’adresse IP n’est pas si fiable ?

e Plusieurs personnes peuvent utiliser un méme ordinateur et donc avoir la méme
adresse IP (exemple pc dans une école)
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o Plusieurs personnes connectées a un méme réseau domestique partagent la méme
adresse IP (car elle appartient a la méme box Internet)

« Unintrus dans votre réseau (piratage wifi) obtient la méme adresse IP

e Seuls les FAI peuvent déterminer 1’identité de 1’abonné Internet auquel est attribué
I’adresse IP a un instant donné

o Est la géolocalisation de I’adresse IP est impreécise.

Et a ce propos, cette méme loi 78-17 du 6 janvier 1978 dont est soumis 1’adresse IP, stipule

« la présente loi s’applique [...] a ’exception des traitements mis en ceuvre par des personnes
physiques pour I’exercice d’activités strictement personnelles ou domestiques. ». Ce qui
semble étre votre cas si vous souhaitez récupérer une adresser IP d’un pirate, escroc ou autre
harceleur.

Vous pouvez donc, en théorie, récupérer une adresse IP ponctuellement, vous-méme,
dans le cadre personnel sus-cité, Mais c¢’est bien a vos risques et périls.
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